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Xiilaso
Mogqalads Big Data texnologiyalarindan istifade edorkon molumatlarin sabitliyinin vo moxfiliyin

gorunmasi, moxfi molumatlarin sizmasinin qarsisinin  alinmasi

vo bununla bagh risklorin

qiymoatlondirilmomasi problemlori tohlil edilir. “Klassik™ tohliikasizlik sistemlorindon istifado
etmoklo bdyiik molumat axininmn islonmasi iisullar1 toqdim olunur. Informasiya tohliikosizliyi
maqsadlari tiglin movcud boyiik verilanlar texnologiyalarinin totbiqi nazardon kegirilir. Gostarilir ki,
boyiik verilonlorla isloyorkon kompiiter sabokalorini qorumag ticiin tohliikasiz molumat 6tiiriilmasinin

miixtolif tisullarina kompleks yanasma lazimdir.
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icazosiz giris riski, kompiiter sobokosinin miihafizasi, sifroloma, boyiik verilonlorin 6tiirtilmasi
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Giris

Son illords informasiya texnologiyalarinin
stirotli inkisafi ilo borabor, rogomsal diinyada
tohliikosizlik problemlori do artir. Miixtolif
sahoalords yaranan boyiik hocmdo molumatlarin
— Big Data — toplanmasi vo emal edilmosi,
hom yeni imkanlar, hom do yeni tohliikolor
yaradir. Zororverici proqramlar (malware),
viruslar, troyanlar, spyware vo  digor
kibertohdidlor, xiisusilo boyiikk verilonlor
bazalarina hiicum edorok hom soxsi, hom do
korporativ.  molumatlarin ~ ogurlanmasina,
sistemlorin siradan ¢ixmasina vo maliyyo
itkilorina sabab olur.

Big Data texnologiyalar1 informasiya
tohliikasizliyi sahosindo yeni bir morholo agir.
Ciinki bu texnologiyalar ¢ox boyiik hacmlarda
olan miixtolif formali molumatlart siirotlo
toplaya, saxlaya vo tohlil edo bilir. Ononovi
tohliikosizlik metodlar1 artiq bu miqyasda
molumat axinmi nozarstdo saxlamaq {iglin
kifayot etmir. Ona goro do miiasir tohliikasizlik
sistemlori Big Data analitikasi, siini intellekt
(AI) vo masin 0yronmosi (ML) alqoritmlorino
osaslanir. Bu yanasma, zororverici foaliyyatlori
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ovvolcodon askar etmoyos, anomaliyalara
reaksiya vermoya vo real vaxtda tohliikosizlik
insidentlorini aradan qaldirmaga imkan yaradir.

Zorarverici proqramlardan qorunmaq {igiin
totbiq edilon tlisullar miixtolifdir. Buraya soboko
tohliikasizliyini tomin edon /DS/IPS sistemlori,
hadiso vo log analizlori T{g¢iin  SIEM
platformalari, molumatlarin sifrolonmaosi, siini
intellekto  osaslanan anomaliya agkarlama
mexanizmlori \6) hotta blockchain
texnologiyalar1  daxildir. Big Data, bu
texnologiyalarin effektivliyini artiraraq,
milyonlarla hadisoni saniyalor orzindo tohlil
etmoys imkan verir vo belslikls, zororverici
programlarin tosirini minimuma endirir.

Big Data-nin oasas xtiisusiyyatlori adston "5V"
modeli ilo tosvir olunur. Bu parametrlor Big
Data-nin forqlondirici cohatlorini izah edir:[1]

Hacm (Volume)

Big Data-nin on osas  xiisusiyyati
molumatlarin  ¢ox bdyiikk hocmds olmasidir.
Buraya  sosial  sobokolordo  paylasilan
molumatlar, sensorlardan  golon  datalar,
videolar, sokillor vo digor nohong molumat
monbalori  daxildir. Miiasir dovrde  bu
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molumatlar terabayt vo ya petabayt soviyyasindo
toplanir vo saxlanilir.

Siirat (Velocity)

Big Data yalniz boytlik deyil, ham do ¢ox
siirotlo yaranir vo iglonir. Moasolon, bank
omoliyyatlari, sosial media postlar1t vo ya IoT
cihazlarinin gondardiyi molumatlar real vaxtda
vo davamli sokildo axir. Big Data sistemlori bu
axini vaxtinda emal edo bilmalidir.

Cesid (Variety)

Big Data molumatlar1 ¢ox miixtolif
formalarda olur:

Strukturlagdirilmis  (mosolon,  verilonlor
bazasindaki cadvallor)

Strukturlagdirilmamis (mosolon, videolar,
sokillor, e-maillor)

Yari-strukturlagdirilmis  (mosolon, XML,

JSON sanadlori)

Bu miixtoliflik Big Data-n1 klassik verilonlor
bazalarindan farqlondirir.

Daqiqlik (Veracity)

Big Data miihitindo molumatlarin etibarlilig1
boyiik cotinlik yaradir, ¢linki molumatlar ¢ox
vaxt natamam, sohv vo ya ziddiyyatli olur. Bu
sobobdon, Big Data analitiklori molumatlarin
dogrulugunu yoxlayir vo keyfiyyatini artirmaq
ticlin olavo metodlar totbiq edir.

Dayar (Value)

Big Data-nin asas mogsadi — bu bdyiik vo
miixtolif molumatlardan faydali naticolor oldo
etmokdir. Daoyarsiz vo islonmoyon molumat
fayda gotirmir. Big Data analitik alotlori bu
molumatlardan trendlor ¢ixarmaq, qorarlari
yaxsilagdirmaq vo biznes vo ya elm sahosindo
fayda yaratmagq lg¢iin istifado olunur.[3]

Boytk hocmli molumatlarin yiiksok stiratli
tohlili molumat axinlarinin 6zlari ilo hesablama
infrastrukturu arasinda olagolondirilmis
qarsiliglt olagoni tolob edir. Analitik sistem
molumat saxlanilmazdan ovval verilonlords hor
hans1 ohomiyyaetli anomaliya askar etmalidir ki,
dorhal todbir goriilsiin

Big datamin zoroverici foaliyyatlordan
qorunmasi tisullar
Rogomsal  transformasiya  naticosindo

toskilatlarda gilindalik olaraq petabaytlarla

molumat yaranir. Bu molumatlar miistori
informasiyalarindan tutmus maliyyo
omoliyyatlarina, sosial media foaliyyatindon
sensor  molumatlarma  qodor  miixtolif
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monbolordon toplanir. Mohz bu genis molumat
monboalori  kiberhiicumgular {i¢lin cazibadar
hadofs cevrilir. Zoararverici proqramlar bu
molumatlara sizaraq sistemlors ciddi ziyan vura
bilor. Masalon, ransomware (fidys proqramlart)
boylik toskilatlarin  molumat bazalarint ol
kegirorok milyonlarla dollar tolob edir.

Big Data texnologiyalar1 iso bu msolumat
axinint  analiz  edorok, normal davranig
modellorini formalasdirir vo bundan konara
cixan faaliyyatlori (masolon, anidon malumatin
kiitlovi otliriilmosi) siibholi kimi qgeyd edir.
Bununla, zororverici proqramlarin  erkon
morhalods agkar olunmasina gorait yaradir.

Sosial sobokalori bulud texnologiyalar: ilo
birlosdirorken, malumatlarin tohliikasizliyini
tomin etmok shomiyyatli bir masaladir. Yiiksok
hocmli verilonlor, homg¢inin daha c¢ox risko
moruz qalir. Bu tohliikesizlik risklori vo onlarin
qarsisin1 almagq ti¢lin nazars alinmast vacib olan
maosalolor asagidakilardir:

Mbslumat Tohliikasizliyi: Bulud
sistemlorindo verilonlor toplanaraq saxlanilir,
buna goéro do molumatlarin sifrolonmosi vo
tohliikosizlik todbirlori kritik rol oynayir. Zoif
tohliikosizlik protokollar1 vo sohv konfiqurasiya,
verilonlorin icazosiz soxslor torofindon oldo
olunmasina sabob ola bilor. Moslumatin
sifrolonmasi, etibarli soboko protokollar1 vo ¢ox
faktorlu autentifikasiya ilo molumat
tohliikasizliyinin tomin edilmosi vacibdir.

DDoS Hiicumlar1 (Paylanmis Xidmoatdon
Imtina Hiicumlar1): Bulud miihitindoki Big
Data infrastrukturuna qarst DDoS hiicumlari
cox boyiik tohliiko yaradir. Bu ciir hiicumlar,
xidmotin fasilosizliyini pozur, serverloro asiri
yik gatirorok normal is rejimini dayandirir.
DDoS hiicumlarmin garsisint almagq iiciin trafik
izlomo, qorunma todbirlori, hibrid bulud
modellorindan istifada %) soboka
tohliikasizliyinin giiclondirilmasi vacibdir.

Zoararli Proqramlar: Zororli proqramlar
(malware), Big Data sistemlorino sizaraq
molumatlart ogurlaya vo ya silo bilor. Bu ciir
hiicumlar, bulud xidmotlorinin zararli kodlarla
mohv edilmosino sobob ola bilor. Zorarli
programlara qarst qorunmaq Ug¢iin miitomadi
olaraq antivirus vo tohliikasizlik programlarinin
yenilonmasi, sistemlordo tohliikosizlik
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bosluglarinin ~ tapilmast  vo  baglanmasi
onomlidir.
Zoif Autentifikasiya vo Avtorizasiya:

Molumatlarin - maxfiliyinin qorunmasi {igiin
yalniz icazo verilmis soxslorin bu moalumatlara
giris aldo etmasi lazimdir. Bulud xidmatlori, zoif
autentifikasiya metodlarina sahib olduqda, hotta
parol ilo qorunmus molumatlar belo asanligla
sizdirila bilor. Giiclii parol siyasatlori, biometrik
autentifikasiya vo ¢ox faktorlu identifikasiya ilo
sistemlorin tohliikasizliyi artirilmalidir.

Big Data ilo isloyon zaman tohliikasizlik
masalolorinin hallinds bir nec¢o aspekti nozors
almaq lazimdir. Birincisi, sobokonin 06ziiniin
xarici tohliikolordon gqorunmasini tomin etmok
lazimdir. Ikincisi, sobokodo saxlanilan vo
otiiriilon malumatlarin qorunmasini tomin etmok
lazzimdir. Boyiik verilonlor ¢ox vaxt moxfi
molumatlar1 6ziinds saxlayir va onlarin sizmasi
ciddi noticolora sobab ola bilor. Bu hallarda
molumatlarin ~ qorunmasi  {igiin ~ miixtolif
iisullardan istifads olunur.

Mbolumatlarin sifralonmasi: Molumatlarin
sifrolonmosindon istifado hotta icazosiz giris
halinda belo molumatin moxfiliyini tomin
etmoyo komok edir.

Sobaka foaliyyatinin monitoringi: Soboko
foaliyyotinin miintozom monitoringi anormal
davranisi Vo potensial tohliikasizlik
insidentlorini tez miioyyon etmoys imkan verir.

Autentifikasiya vo Avtorizasiya: Giicli
autentifikasiya vo avtorizasiya metodlarindan
istifadodo molumatlara girisi yalniz solahiyyoti
olmayan istifadagilor {iciin mohdudlasdirir.

Mbolumatlarin  suratlorin  saxlamilmasi:
Mbolumatlarin miintozom suratinin ¢ixarilmasi
fovqalado hadiso zamani molumat itkisini
minimuma endirmayo kdmok edir.

Proqram tominatinin yenilonmasi: Big
Data programini vo digor zoruri proqram
sistemlorinin vaxtasiri yenilonmasi
kiberhiicumlarin ~ vera  bilocayi  zorarlorin
azaldilmasina sobab olur.

Firewalldan istifado . Bu iisul sobokodon
kegon trafiki idare edon vo filtrloyon proqrama
Vo ya aparat qurgusuna osaslanir.

Virtual Private Networks (VPN)-don
istifada - Bu iisulla soboko istirak¢ilari arasinda
tohliikkasiz  kanal olagolorinin  yaradilmasi
vasitosi ilo sobokoyo giris qaydalarimi toyin
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etmaya vo siibholi vo ya zororli trafiki blok
etmoyo imkan verir.

Antivirus proqram tominatindan istifads
— viruslar, troyanlar, casus proqramlar vo digor
tohdidleri vo zararli proqramlari agkar etmok vo
aradan galdirmagq iicilin istifado edilir.

Informasiya  tohliikasizliyindo
datadan istifads texnologiyalari

Big Data tohliikesizliyinin tomin edilmasi
zamant tohdidlorinin garsisinin alinmasi vo
agkarlanmasi1 hom texniki, hom do elmi-nozori
cohatdon miirakkab masaladir.

Big Data texnologiyalarina osaslanan vo
informasiya tohliikasizliyi problemlorini hall
etmok ticlin nozordo tutulan sistemlor bir nego
sahodo  tokmillosdirilmis  yanagmalar  vo
alqoritmlordan istifads edir. Bu sistemlar, boytik
hocmdo molumatlarin toplanmasi, saxlanmasi,
tohlili vo tohliikasizliyin tomin edilmasi ii¢lin
miixtolif metodlardan faydalanir. Asagida bu
sahado totbiq olunan asas sistemlors baxaq:

Sobaka Tahliikasizliyi Sistemlari:

Intrusion Detection Systems (IDS): Sobokoya
daxil olan molumatlarin  izlonmasi  vo
anomaliyalarin askar edilmosi iic¢lin IDS-lor
totbiq olunur. Bu sistemlor, verilonlor bazasinda
bas vero Dbilocok qeyri-adi davranislar,
zoifliklori vo gsoboko hiicumlarini real vaxtda
1zloyorok molumatlar1 qorumaga komok edir.

Anomaly Detection: Bu alqoritmlor, bdyiik
verilonlor toplusunda qeyri-adi davraniglari
askar edorok miimkiin tohliikesizlik bosluglari
vo hiicumlar1 tohlil edir. Coxsayli manbolordon
toplanan molumatlar {izerindo isloyon bu
algoritmlor, adoton, statistik analiz, masin
Oyronmosi vo siini intellekt metodlarindan
istifado edir.

Sifralomo vo Moalumatlarin Qorunmasi:

Homomorphic Sifroloms: Bu texnologiya,
molumatlar1 sifroloyorkon onlarin  {izerindo
omoliyyatlar aparmaga imkan verir. Bu ciir
sifroloma, verilonlor bazasinin tohliikesizliyini
gorumaga komok edir, ¢linki verilonlor heg vaxt
aciq halda iglonmir.

End-to-End Sifraloma: Molumatlarin
Otlirilmosi  vo  saxlanmast  zamani tam
tohliikasizlik tomin edon sifrolomo metodlaridir.
Bu yanagsma molumatlarin yalniz géndorici vo
alic1 torafindon oxunmasini tomin edir.

big



S. M. Hiiseynova

Boyilk Hocmli Mslumatlarin Tahlili vo
Magin Oyronmasi:

Molumatlarin Analitikasi vo Vizualizasiyasi:
Bu yanagmalar molumatlar1 daha asan tohlil
etmok vo qorar gobul etmoni siirotlondirmok
maogsadilo istifado edilir. Bu sistemlor, bdyiik
verilonlar toplusunu vizual olaraq togdim edir vo
hor hansi tohliikasizlik riski vo anomaliyalar
askar etmoyo komok edir.

Masin Oyronmosi (ML): Malumatlarin tohlili
liclin masin oyronmasi modellori genis sokildo
totbiq edilir. ML alqoritmlori, ovvalki
tohliikasizlik hadisalorindon Oyronarak, yeni
hiicumlart vo anomaliyalar1 daha effektiv
sokilds tohlil edir vo prognozlasdirir.

Hibrid Bulud Sistemlori va
Bazasimin Tohliikasizliyi:

Hibrid Bulud Infrastrukturunun
Tohliikesizliyi:  Hibrid bulud yanasmasi,
molumatlarin hom 6zsl, hom dos ictimai buludda
saxlanmasin1 vo iglonmosini tomin edir. Bu
yanasma, molumatlarin tohliikasizliyini
gorumaga komok edorkon, eyni zamanda isin
performansini optimallasdirir.

Verilonlor Bazasmmin  Sifrolonmosi  va
Icazolor: Boyiik verilonlor bazasinda, yalniz
miloyyon istifadogiloro molumatlara girig imkani
verilir vo bu molumatlar sifrolonir. Bu
tohliikasizlik todbirlari verilonlorin itirilmasi vo
ya ogurlanmasinin garsisini alir.

Data Loss Prevention (DLP) Sistemloari:

DLP sistemlori, molumatlarin itkisino qarsi
qoruma todbirlori  goriir. Bu  sistemler,
molumatin ogurlanmasi vo ya yanlis yerds
saxlanmasi risklorini azaldir. Sistemlor hom do
molumatin izlonmoasi vo nazarst edilmasing
imkan verir.

Blockchain Texnologiyasi:

Blockchain, Big Data tohliikesizliyi ii¢lin
istifado edilon basga bir texnologiyadir.
Blockchain, molumatlarin doyisdirilmozliyini
vo soffafligini tomin edorok, molumatlarin
tohliikkosizliyini  artirir.  Xiisusilo, molumat
miibadilosi vo autentifikasiyas1 saholorinda
tohliikasizlik problemlarinin halline kdmok edir.

Siini Intellekt (AI) vo Avtomatlasdirilmis
Tahliikasizlik:

Siini Intellekt osash Tohliikosizlik Sistemlari:
Al, boyiikk verilonlora osaslanan hiicumlari
tantmaq vo qarsisini almaq ticlin real vaxtda

Verilonlor

@
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gorarlar gobul edir. Siini intellekt metodlari,
molumat axinlarin1  tohlil edorok hiicum
ehtimallarin1 miioyyon edir vo miidaxilo iiglin
avtomatik todbirlor totbiq edir.[7]

Bu sistemlor birlogorok, informasiya
tohliikesizliyinin qorunmasini tomin etmok vo
kiberhiicumlar1 6ncodon agkar etmok mogsadini
giidiir. Big Data-nin istifadosi, bu proseslori
stirotlondirir vo daha somarali edir

Natica

Beloliklo, boyiik verilonlorlo isloyarkon
kompiiter sobokasinin qorunmasi miirokkob vo
coxsaxali prosesdir. Bu, miixtolif iisul vo
texnologiyalardan istifadoni, homg¢inin
tohdidlorin daimi monitoringini va tohlilini tolob
edir. Yalniz miihafizoys kompleks yanasma
boylik verilonlorlo islomoyin etibarliligint vo
tohliikasizliyini tomin edos bilor.

Toklif olaraq - Blokzincir (Blockchain) asasl
fayl inteqrasiya nozaroti sistemi, molumatlarin
tohliikasiz vo soffaf sokildo idaro edilmaosi iigiin
blokzincir texnologiyasindan istifado edon bir
yanagsmadir. Bu sistem fayllarin saxlanmasi,
paylanmasi vo doyisdirilmasi  proseslorini
morkozlosdirilmomis bir sobokodo hoyata
kecirir. Blokzincir, hor bir omoaliyyat1 (mosalon,
fayl yiiklomo, silmo, vo ya redakto etmo) geydo
alir vo homin omoliyyatlarin hor biri bir blok
olaraq zoncirlonir. Bu da sistemin soffafligini
artirtr, molumat saxtakarligint vo icazosiz
doyisikliklori azaldir. Ayrica, molumatlarin
tohliikesizliyi tomin edilir, ¢ilinki hor bir
omoliyyat kriptografik sokildo qorunur.

&

Sakil.1




. Elmi Xaobarlor No 3, 2025
(Ictimai va Texniki elmlar seriyasi)

Sokil.1 Blockchain Osashi Fayl Inteqrasiya
Nozaroti Sisteminin islomo prinsipini sado
sokildo gostorir:

e Solda istifadogilor (3 nofor ikona
bonzayan fiqurlar) yerlasir. Bunlar sistemo daxil
olub fayl omoliyyatlar1 icra edon soxslordir.

e Morkozdo blokzincir sobokosi tosvir
olunub (mavi zoncir isarasi ils). Bura biitiin
omoliyyatlarin qeyds alindig1 vo idars olundugu
morkozsizlogdirilmis sistemdir.

e Sag torofdo 1so fayl, tohliikasizlik
simvollar1 (qalxan, kilid, yox isarasi) gostarilir.
Bu da faylin doyisikliklordon qorundugunu,
tohliikosiz vo tosdiq olunmus oldugunu ifads
edir.

e Oxlar 1so molumat axim gostorir:
istifadacilor blokzincira omoliyyat gondorir,
blokzincir 189 fayllarin tohliikosiz
inteqrasiyasini tomin edir.

Blokzincir osashi fayl inteqrasiya nozaroti
sistemi, miasir molumat  idaragiliyinda
tohliikasizlik, soffafliq vo doyismozlik tomin
edon giiclii bir texnologiyadir. Bu sistem
istifadogi omoliyyatlarini kriptoqrafik gsokildo
qgoruyur, doyisikliklori blokzincirdo daimi
olaraq geyd edir vo icazosiz miidaxilolorin
qarsisint alir. Sirkotlor, hokumaotlor, tibb vo
tohsil sektorlari li¢iin fayllarin diizgiin vo etibarli
inteqrasiyasini  tomin edir. Golocokds bu
texnologiya daha genis saholorda totbiq edilocok
vo rogomsal molumatlarin idaro olunmasinda
standart holl halin1 alacaq.
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METHODS AND METHODS OF PROTECTION FROM MALWARE USING BIG
DATA TECHNOLOGIES

Summary.

The article analyzes the problems of protecting data stability and confidentiality, preventing the
leakage of confidential information and underestimating the risks associated with this when using
Big Data technologies. Methods of processing large data flows using "classical" security systems are
presented. The application of existing big data technologies for information security purposes is
considered. It is shown that in order to protect computer networks when working with big data, a
comprehensive approach to various methods of secure data transmission is necessary.

Keywords. Big Data-big data technologies; data protection; confidentiality; unauthorized access
risk, computer network security, encryption, big data transmission
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MIaxaa Mycaum TYCEHHOBA
3anagHo-Kacnuiickoro yHuBEpcUTeTa, MaruCTPaHT

METO/bI 1 CIIOCOBbI 3BAHIUTHI OT BPEAJOHOCHBIX ITPOT'PAMM ITIPHU
HCIOJIb30BAHUY TEXHOJIOT UM BIG DATA

Pe3ome

B crathe aHanmm3upyroTCs mpoOIeMbl 3alIUTHl CTAOMIBHOCTH M KOH(DHICHITHAIIBHOCTH JTAHHBIX,
MPEAOTBPAIEHUS YTEUKH KOH(QUICHIIMATbHON WH(GOPMAIINH, a TaKKe OIICHKU CBSI3aHHBIX C ATUM
PHUCKOB TIpH HCTOJIb30BaHUU TexHojorui Big Data. [IpeacraBiersl MeToapl 00pabOTKH OOIBIIIX
MMOTOKOB JIaHHBIX C HCIIOJB30BAHHEM «KJIACCUYECKUX» CHCTEM Oe3oracHocTu. PaccmarpuBaetcs
BO3MOKHOCTbH TIPUMEHEHHUS CYHIECTBYIONINX TEXHOJIOTHI OONBIIMX JAaHHBIX B LEIAX OoOecreyeHus
nHopmanonHoi Oe3zomnacHocTu. [lokazaHo, YTO 3amUTa KOMIBIOTEPHBIX CETEH Mpu padoTe ¢
OONBITUMU JAHHBIMH TpeOyeT KOMIUIEKCHOTO TMOAXOJa K pAa3jIu4YHBIM MeToAaM Oe30IMacHOn
nepeaadn JaHHBIX.

KiroueBbie cioBa - bonbpmme gaHHple; 3alMTa  JaHHBIX; KOH(MUICHIIMATBLHOCTH, PHUCK
HECaHKITMOHUPOBAHHOT'O JIOCTYIIa, 0€30MacHOCTh KOMITBIOTEPHBIX CETeH, mudpoBaHue, nepemada
OOJIBIIMX JTAHHBIX

Daxil olub: 04.07.2025
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